
Fukushima National College of Technology

NII-Electronic Library Service

Fukushima 　National 　College 　of 　Teohnology

大槻 ・rlr出 ・青 木 ・内田
・島村 ・高木 ：福 島高専の ネ ッ トワ ーク シ ス テ ム に お け る ウイル ス 対策 とそ の 効 果に つ い て

福島高専 の ネ ッ トワ ー ク シ ス テ ム に お ける ウィ ル ス 対策 と

そ の 効果 につ い て

The　Preventive　Measures　Against 　Co皿puter 　Viruses　and 　its　Effect　in　the　Computer

　　　　　 Network　System　Qf 　Fukushima　National　College 　of 　Technology

　　　　　　　　　　　　　　　　　　　 （平成 17 年 9 月受理 ）

大槻 正 伸
＊

（OHTSUKI 　 Masanobu ）

山 田 貴浩
＊

（YAMADA 　Takahiro ）

青木 寿博
＊ ＊

（AOKI 　Toshihiro）

内 田 修 司
＊ ＊

（UCHIDA 　Shuji）

島村　 浩
＊ ＊ ＊

（SHIMAMURA 　Hiroshi）

高木 克久
＊ ＊ ＊ ＊

（TAKAGI 　Katsuhisa）

Abstract

　 In　the 　Computer 　Network 　Sys しem 　o ε　Fukushima　National　College　of 　Technology　there 　are 　two 　preventive

measures 　against 　CompUter 　virUSes
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，　Those 　 were 　introduced　iτl　March　2003，　September　2004　 respectively 　 and 　after 　introducing

those 　measures 　there 　was 　no 　virus 　troubles 　caused 　by　mails 　from　outside ，

　We　report 　the 　background 　of 　intrQducing 　those 　measures ，　an 　outline 　of 　the　systems ，　and 　the　effect 　of
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t ．は じめ に

コ ン ピ ュ
ータ ネ ッ トワーク が 発 達 し、ネ ッ トワ

ー
ク が

故障す る と様 々 な 業務 に 影響 が 出 る ほ どネ ッ トワ
ー

ク が 社 会に 浸 透 し、ま さに イ ン フ ラ に な っ た 現在 、1

台 1 台 の コ ン ピ ュ
ータ よ りもむ しろネ ッ トワ

ー
ク シ

ス テ ム 全体に 対 して 、ウ ィ ル ス 、ス パ イ ウ ェ ア 、不 法

侵 入 等 に 対 す る対 策 を講 じ、情報セ キ ュ リ テ ィ の 確保

をす る こ とが ます ます重 要 に な っ て い る。特 に、ウ ィ

ル ス 対 策 の 重 要 性 は 大 きい
1 ）．2 〕・6 ）。

　 コ ン ピ ュ
ータ ウィ ル ス が ネ ッ トワーク シ ス テ ム 内

の た っ た 1 台 の コ ン ピ ュ
ー

タ に で も感染す れ ば、そ の

コ ン ピ ュ
ータの み な らず、他 の ネ ッ トワ

ー
ク 内コ ン ビ

ュ
ー

タ に 被害を与 え、ひ い て は、ネ ッ トワ
ーク シ ス

テ ム 全 体 に も支 障 を き たす 可能性 ま で 考 え られ る。

ま た 、ウ ィ ル ス 感染は 、イ ン タ
ーネ ッ トが 普 及 し た

現 在、ウ ィ ル ス 発 見 当時 よ りもは る か に短時間に 広 範

囲 に 広 が り、そ の 被害 を拡 大 す る。

　 した が っ て 、ウィル ス 対策は で きる限 り迅 速に、ウ

ィ ル ス を含む フ ァ イ ル の 除去、隔離等の 処置を施す必

要 が ある。

　 コ ン ピ ュ
ー

タ ウィ ル ス は 1986 年 に そ の 第
一

号が 発

見 され て 以 来 、そ の 種 類 は増 加 し、現 在で は知 られ て

い る ウィ ル ス の 数は 10 万 種 を超 え る と言 われ て い る 。

過 去 10 年 間 の ウ ィ ル ス 被 害 （届 出 ）件数 は Fig．1 の

ように な っ て い る こ と が報告 され て い る
S ）

。

　 福島高専 で は ウィ ル ス 対策 と し て 、McAfee 社 の

Asap4 ）、トレ ン ドマ イ ク ロ 社 の Virus　Wall3）
と よば

れ る．厘 の 対策を導入 して おり、ウィ ル ス 対策に 関 し

て は か な りの 成功 を収 め て い る。
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Fig．1　The　Number　of 　Reported　Virus　Troubles

（Last　10　years ）

こ こ で は 、ウィ ル ス 対策 シ ス テ ム を導入 す る に 至 っ た

経 緯、導 入 し た シ ス テ ム の 概要、導入 後の 効果、今後

の あ るべ き方 向等に つ い て 報告、考察す る。

2 ．ウィ ル ス 対 策シス テム 導入 ま で

福 島 高専で は、2002 年 ま で は、ウィル ス 対策 は各 自

責任 を も っ て 行 うこ と と され て お り、セ キ ュ リテ ィ ポ

リシ
ー

も整備 されて い なか っ た。

　幸い に も、大 きな ウ ィ ル ス 被害は発 生 して い な か っ

た が、そ れ で もい くつ か ウ ィル ス トラ ブル が発 生 し て

い る。

　 こ の トラ ブ ル 時 に は い ず れ も情 報 処 理 教 育 セ ン タ

ー
員が 中心 とな り、セ ン タ

ー
内各サ

ーバ の ロ グ等 を も

と に ウ ィ ル ス 感染 した と思 われ るパ ソ コ ン を推定 し、

そ の パ ソ コ ン の あ る 場所 ま で 出向き ワ ク チ ン ソ フ ト

で 対策を し た。

　 こ の よ うな、対 症 療 法 的 な ウ ィ ル ス 対 策 は、新 種 の

ウィ ル ス 発生 等に 対 して 後手に まわる こ とが多く、効

率 と して は 非 常 に 悪 い 。ま た、各 自が ウ ィ ル ス 対 策 ソ

フ トを研究費等 で 購 入 す る とい うの も予 算的に も効

率が 悪い こ とは 明 らか で あ る。

　そ こ で 、よ りシ ス テ マ テ ィ ッ ク に ウィル ス 対策を講

じ る こ とが 必 要 に な っ て きた。

3 ．ウ ィ ル ス 対 策 シス テ ム の 導入

3 ．1 導入経緯

　福 島 高 専で は 、現在結 果的 に 2 つ の 異 な る シ ス テ ム

で ウ ィ ル ス 対 策を 行 っ て い る。

　そ の 導入 の 経緯 に つ い て 述 べ る。

2003 年 3 月 に トレ ン ドマ イ ク ロ 社 「lnterScan　Virus

Walllを導入 した。これ は 、後述す る よ うに、外 部 か

ら福島高専への メ
ー

ル 、福島高専か ら外 部 へ の メー
ル

につ い て 、メ
ー

ル に ウ ィル ス が つ い て い ない か ど うか

を チ ェ ッ ク し、ウィル ス が あ れ ば 除去 す る シ ス テ ム で

あ る。

　 主 に ウ ィ ル ス が侵 入 す る の は 、外 部か ら の メ
ー

ル で

あ る こ と、また本校 か ら外部 に送信 す る メール に よ り

外部社会 へ 迷惑 を か け な い こ とが重 要 で あ る か ら、こ

れ で ウィ ル ス 対策 は か な り安全 に なっ た とい える。

　 し か し、そ の 後 こ の Virus　Wallの チ ェ ッ ク を通 り

抜 け る ウ ィ ル ス が 現 れ 、ま た、外部か ら持 ち 込 ん だ 、

ウィ ル ス に感染 したパ ソ コ ン を LAN に接続す る こ と

で 発 生 した ウィ ル ス トラ ブ ル もあ り、LAN に 接続 し

て あ る 各パ ソ コ ン の レ ベ ル で の ウ ィ ル ス 対 策 も是 非

必 要 で あ る こ とが 認識 され た。

　そ こ で 2003 年 10 月 に は マ カ フ ィ
ー
社 ウィ ル ス 対

策 シ ス テ ム 「Managed 　Virus　scan 　Asap」 を導入 した。

　 こ れ は 、詳 し くは 後述 す る が、Windows パ ソ コ ン

で ウィ ル ス が 動 き 出 した 瞬 間 に そ れ を 感 知 し処 置す

る もの で あ る。

　 シ ス テ ム 導入 の 2003 年当時、「ウィ ル ス の 種数 は 6

万 種 以 上、内Macintosh の ウィル ス は 数 IO種、UNIX 、

Linux 系 の ウ ィ ル ス も数 10種、残 り大 部 分 6 万種 以

上 は Windows 、　DQs の ウィル ス で あ る （99．5％ 以 Eは

Windows 、　 Dos の ウ ィル ス ）」 と い う報 告が な され て

い た。ま た こ の 状況 は 現在 も大 き くは 変わ っ て い な い

の で 、Windows の ウィ ル ス 対策 が 最重要 課題 と なっ

て い る。そ の た め Windows パ ソ コ ン に 限 定 して 強 く

対 策 を講 じ た の で あ る。

　 こ の よ うに 2 つ 別 の 会社 の 提供す る シ ス テ ム に よ

る ウ ィ ル ス 対 策は、LAN シ ス テ ム の よ り よい 安 全性

を確 保 して い る こ とに な る が そ の 理 由 は 以 下 の とお

りで ある。

　 新 種 の ウ ィ ル ス が 次 々 と生 ま れ る 現状で は、完璧 な

ウィ ル ス 対策シ ス テ ム は あ り得ない 。した が っ て、各

会社 の ウ ィ ル ス 対 策製品 に は ど こ か し ら 「穴 」 が あ る

が、そ の 穴は会社 に よ り異なっ て い る の が普 通 で ある。

独 立 して 新種 の ウ ィ ル ス に 対 し て 対 策 を して い る 2

社の シ ス テ ム を 入 れ た 方 が、同 じ会社 の 同 じ 対策 の も

の を 2 製 品導入 す る よ りも、対 策 の 穴 は小 さくな る （2

社 共 通 の 穴 を つ か れ た と き の み ウ ィ ル ス が 侵 入 す る

こ とに なる が、その 確率 は低 くな る）。

　上 記 2 つ の 対 策 に よ り、現 在 は ウ ィル ス に 対 し て は

相当強い 学内 LAN シ ス テ ム に な っ て い る と思 わ れ る。
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3 ．2　 2 つ の ウ ィ ル ス 対 策 シ ス テ ム の 概 要

以 下で、こ の 2 つ の シ ス テ ム の 概要に つ い て 述 べ る。

【トレ ン ドマ イ ク ロ 社 「InterScan　Virus　Wall」】

こ の シ ス テ ム （以 下 「Virus　Wall」 とい う）は Fig．2

の よ うに学 内に Virus　Wal1用 サーバ を設置 し、メ
ー

ル サーバ が 外部か ら メール を受 信 した とき、あ るい は、

学内か ら外 部 へ の メー
ル が メ

ー
ル サーバ に 届い た と

き、メ
ー一

ル サーバ は 、ま ず
一

旦 Virus　Wall サーバ ヘ

メ
ー

ル を 渡 す。Virus　Wa11サーバ は メー
ル に ウィル ス

が つ い て い な い ど うか を チ ェ ッ ク し、ウィ ル ス が っ い

て い た 場 合、それ を 除 去 す る等 の 処 置 をす る。

　 チ ェ ッ ク、処 置が 終了 した メ
ー

ル は再び メ
ー

ル サ
ー

バ に 渡され、メール サーバ は Virus　Wal1サーバ の チ

ェ ッ ク を通 っ た メ
ー

ル を 通常通 り配信す る。

　 Virus　Wall は、こ の 他 不 正 侵 入、不 正 ア クセ ス の チ

ェ ッ ク、ブ ロ ッ ク等 も 可能 で は あ る が、そ の た め に メ

ー
ル チ ェ ッ ク 機能 の 効率、イ ン タ

ー
ネ ッ ト環 境 の 効 率

が 下 が る恐 れ が あ る こ とな どか ら、現在は 上 述 の よ う

に メ
ー

ル チ ェ ッ ク の み を行 うよ うに シ ス テ ム を設 定

し て あ る。

　 ま た Virus　Wan サーバ は 、トレ ン ドマ イ ク ロ 祉の

最新 ウィ ル ス 情報 を持 っ て い る サーバ に ．．．一
ロ
ー回 （午

前 3 時に ）ア ク セ ス し、最新ウィ ル ス デ
ー

タを更新 し、

常 に最新 の ウィ ル ス 情 報 で、チ ェ ッ クす る よ うに な っ

て い る。

Fig，2 　1mage　 of 　the　Virus 　WallSystem

上 述で 分か る よ うに、Virus　Wall の み の 対策の 場合 は、

（・1 ）学 内 の パ ソ コ ン 同 士 の メ
ール の や り と りに 対

　　　　 して は ウィ ル ス チ ェ ッ ク を しない 。

（・2 ） トレ ン ドマ イ ク ロ 社 の 対 策 が 実施 され て い な

　　　 い 、あ るい は 対 策は 講 じられ た が 、そ れが 本

　　　 校 の Virus　 Wall サーバ に 反 映 され て い な い

　　　 よ うな新種 の ウ ィ ル ス が メー
ル に つ い て き

　　　 た とき ウィ ル ス 侵 入 の 危 険 が あ る．

（
・3 ）メ

ー
ル 以 外 の 経路 （ウ ィル ス の つ い た フ ロ ソ

　　　 ピ
ー

持込 等）で ウ ィ ル ス が LAN シ ス テ ム に

　　　 侵 入 した と き に も ウ ィ ル ス ト ラ ブ ル の 危険

　　　 が あ る。

とい う問 題 点 が あ る。

　 し か し、実際に ウィ ル ス が侵 入 した と して も、次

に 述べ る マ カ フ ィ
ー

社 Asap に よ り ウィ ル ス を 除去

す る こ とが で きる。

【マ カ フ ィ
ー社 「Managed 　virus 　scan 　Asap 」】

　 こ の シ ス テ ム （以
．
ドAsap とい う）は、学 内 にサー

バ を持 た な い シ ス テ ム で あ る。Fig．3 の よ うに 、学 内

の Windows パ ソ コ ン ユ
ー

ザ （Asap は Windows パ ソ

コ ン に の み 適用 され る） は、イ ン ターネ ッ ト経 由で 、

マ カ フ ィ
ー
社 の サ

ーバ に、ホ
ー

ム ペ ージア クセ ス す る

感覚 で ア クセ ス し、ウ ィ ル ス 対 策 ソ フ ト （お よび ウィ

ル ス データ）を ダ ウン ロ
ー

ド し、常に ウ ィ ル ス チ ェ ッ

ク を行 う よ うにす る。

　 ただ し、ユ
ーザ は

一
回 対策 ソ フ トをダ ウン ロ

ー
ドす

れ ば、次回 パ ワ
ー

オ ン 時 か らは何 も意識 せ ず、対 策 ソ

フ トは 自動 的 に 立 ち 上 が り機 能 し、ま た データ更新 も

自動的に なされ る、

　各パ ソ コ ン で 稼 動 して い る対 策 ソ フ トは、ウ ィ ル ス

が パ ソ コ ン で 動 き 始 め た 時 点 で （例 え ば、ウ ィ ル ス の

っ い た フ ァ イ ル を含 む フ ロ ッ ピ
ー

や USB メモ リを使

用 し、そ の フ ァ イル が メ モ リに Pt・一ドされ た き） ウ ィ

ル ス を感 知 し、除去 、隔離等の 処 置を施す シ ス テ ム に

な っ て い る、2005 年 9 月 現在で、学内の Windows

パ ソ コ ン 約 450 台 が こ の 対策を実施 し て い る。

　なお、ウィ ル ス 最新デ
ー

タ を各 450 台 の パ ソ コ ン が

マ カ フ ィ
ー社 の サ ーバ か ら一斉 に ダ ウ ン ロ

ードす る

とネ ッ トワ
ー

ク の トラ フ ィ ッ ク 量が 非常 に 多 くな る

こ とが 懸 念 され る。しか し、こ の シ ス テ ム で は 、学 内

の パ ソ コ ン が パ ワ
ーオ ン し た時 に 、周 りの パ ワ

ーオ ン

し て い る学内パ ソ コ ン に 最新 ウ ィ ル ス デ
ー

タ を も っ

た パ ソ コ ン が存在 しな い か を 問い 合 わせ 、最新データ

が あっ た 場合 はそ こ か ら受け取 る 方式 に して あ る た

め、マ カ フ ィ
ー社一福 島 高 専 間 の トラ フ ィ ッ ク量 が 多

くなる こ とが ない よ うに 工 夫 され て い る。

　 も し も、ウィ ル ス が Virus　Wall の チ ェ ッ ク を通 り

抜け、あ るパ ソ コ ン 上で 動作を始 めた とし て も、Asap
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に よ り、除 去、隔 離 等 の 処 置 が な され るた め、まず 確

実 に ウィ ル ス の 感染を 防 ぐこ とが で きる。

Fig，3　　1mage　of 　the　Asap　System

4 ．ウ ィ ル ス 対策 シ ス テ 厶 の 成 果

4 ，1 こ こ 一年 間 の ウ ィ ル ス 検 出 数

　 Fig．4 に Virus　Wal1、お よ び Asap に よ る こ の
・
年

間の ウィ ル ス 検出数の 月 別 統 計 を示 す 。

　 こ の
一

年間 （2004年 9 月〜20D5年 8 月 ）で Virus

Wall で 検 出 され た ウィ ル ス 数は 10266 件、　 Asap に よ

る検 出は 532 件で あ る。

　 す な わ ち、お お よそ 95％は Virus 　Wa11 が 検 出 し処

理 す る が、残 り 5％程 度 は何 らか の 経 路 に よ り学 内 LAN

に 接続 し て い る パ ソ コ ン に 入 り込 み、Asap に よ り検

出 され て い る 。
こ れ を 見 る と、こ の 2005 年 5〜6 月 か

ら Virus　Wall に よ る ウィ ル ス 検出数 が急増 して い る

こ とも分 か る。

　 こ こ 1 年間で Virus　WaH に よ り検出 され た ウ ィ ル

ス の 種 類 は、多い も の か ら 5 種 類 を あ げて Fig．5 に 示

す。コ ン ス タ ン トに メ
ール に つ い て く る WORMmNETSKY

（こ の
一・
年間で 4661 件）、2005 年 5 月 ごろ か ら急激

に多 く検出 され る よ うに な っ た WORM −MYTOB （同 4918

件） が 特に 目立 つ 。

ま た Fig．6 に は Virus　Wall 導 入 後 現 在ま で の ウ ィ ル

ス 検出件数を示 す （Fig，4（1）と一
部重複）。2004 年 1

月 か ら ウ ィ ル ス 検 出件 数 が 急激 に 増加 し、2005 年 5

月 で さら に増加 した こ とが 見 て とれ る。
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4 ．2 ウ ィ ル ス 対 策 シス テ 厶 導 入 以 降 と今後の 課題

　 こ の 2 つ の ウ ィ ル ス 対策 シ ス テ ム を導入 し て か ら

は 、外部か ら の メ
ー

ル に よ り発 生 し た ウィル ス トラ ブ

ル は 皆無 で あ る。

　 し か し、実際の と こ ろ ウ ィ ル ス 感染 に よ る トラ ブ ル

は 3件発 生 して い る 。

　 うち 2件 は、教員 が 新 し い Windows パ ソ コ ン を購 入

し、Asap を組み 込 まず に学 内 LAN に 接続 し た こ とに

よ る もの 、も う 1 件 は図 書館 の 図書 検 索用 パ ソ コ ン に

Asap を組 み込 ん で い な か っ た こ とに よ るもの で あ る。

　新 し い パ ソ コ ン には、最初 は ウィ ル ス は存在 しな い

が 、こ れ だ け ウ ィル ス が飛 び 交 っ て い る 現状で は LAN

に接続す る とすぐに ウィ ル ス に 感染 し て し まう。

　 こ れ ら の ウ ィ ル ス 感 染 の トラ ブル で は、ウィ ル ス を

ばら撒 きは した が 、他 の パ ソ コ ン に感染 させ パ ソ コ ン

の 機能 に ダ メ
ージを 与 え る とい う被害で は なか っ た。

他 の パ ソ コ ン に 感染 し て も ほ と ん どの パ ソ コ ン は

Asap に よ る対策 が な され て い るた め、す ぐに 除去 さ

れ た （と推定され る）か らで あ る 。 しか し、感 染 した

パ ソ コ ン か らは 異常に 多数 の メー
ル が 送信 され た た

め 、LAN の b ラ フ ィ ッ ク 量 が 増加 し、　 LAN シ ス テ ム に

ダメージ を与 え る も の で あ っ た 。

　 い ずれ に し て も、よ く 言わ れ る よ うに 、「ウ ィ ル ス

トラ ブル は 外 部 か らよ りは 内 部 が 原 因」 「セ キ ュ リテ

ィ 崩 壊は 内 部 の
一

番 弱 い と こ ろ か ら」 で あ っ た。

　今後の 課 題 と し て は 、次の こ と が あ げ られ る 。

　　識 し な い と こ ろ で 2 つ の シ ス テ ム が 相当数 の ウ

　　ィ ル ス を 検知 し処 理 し て い る現状 の 周 知 も必 要

　 　で あ ろ う。）

（2＞ウ ィ ル ス 以外 の 、ス パ イ ウ・z ア 、不 正 侵入 対 策等

　も充実 させ て い くこ と （最近 で は Asap に ス パ イ ウ

　ェ ア 駆 除等 の 機能 が 充実 して きて い る）D

（3）個人情報保護法等 に 関連す る、ウィ ル ス 以 外 の 情

報 漏洩等に 対 す るセ キ ュ リテ ィ の 確 保。

　 こ の よ うに、ネ ッ トワ ークシ ス テ ム の セ キ ュ リテ ィ

を確保す る に は、ウィ ル ス 等の LAN シ ス テ ム やパ ソ コ

ン に ダメ
ージ を与 え る も の に 対 す る 対 策 は も ち ろ ん 、

よ り広 い 視点か ら、

　 ・ス パ イ ウ ェ ア （パ ソ コ ン ハ
ード等 に は 影 響 を与 え

　　 な い が パ ソ コ ン 内 の 情報 を ば らま い た りす る ソ

　　 フ トウェ ア ）対策、

　 ・不 正 侵 入 対 策、

　
・
人間 に よ るパ ソ コ ン （USB メモ リ等）持ち出 し等、

　　様々 な情報の 漏洩等 に対 す る 対 策

等 を も含 め て 、技術・工 学的側面、人的側 面 も考慮 し、

従来 よ り も広 い 眼 で 見 て セ キ ュ リテ ィ 問題 を考 え て

い く時 期 に あ る と考 え られ る，
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