
 

 

充電側と同様の 3.6V の二次電池を用いて単純な

エミッタ増幅回路を用いた増幅信号を用いている。 

この図から 30分で 1.5V程度の充電が出来ること

が確認できたことから、中空のノイズでも二次電池

充電のための電源となり得ることを示している。し

かしながら、この信号を用いた時に二次電池の端子

間にかかる昇圧された電圧が 2V 以下であったた

め、3.6Vの二次電池にこれ以上の充電は望めない。

そこでニッケル水素電池１セル(1.2V、30mAh程度)

に充電を試みたところ、増幅用に用いた

3.6V(1.2V・3セル)が増幅のための電力供給を失うま

でに、この 1セル分の電池が 3～5個充電可能であっ

たことを確認している。例えば中空の信号でも、頻

度が高く定期的に 0.7V を越えるものであれば Vsの

増幅は必要なくなり、より効率よく充電出来る可能

性がある。 

また同じ様な応用として、振動を圧電素子を用い

て電圧変換し、Vi、Vsに入力することにより同様の

結果が得られると考えられ、類似な様々な微弱な電

気信号を二次電池充電のための電源として扱える

可能性がある。 

この様に昇圧チョッパ回路に可変容量ダイオー

ドを用いることにより得られる一定の利得が、ノイ

ズのような定周期、定電圧を持たない信号を有効活

用させられることを本報告で示せた。 
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Physical zero-knowledge proof refers to zero-knowledge proof performed using cards or other physical 

objects. We propose a new method of Physical zero-knowledge proof. Using our method, it is possible to prove 

that any player's hand does not contain any particular kinds of card, by using at most twice as many physical 

cards as the original total number of cards used in a card game. Our method consists of relatively simple steps 

and is feasible for anyone who can play a card game. With our method, we can play a normal game with N 
cards, pause the game when needed, use at most the remaining N cards to achieve zero-knowledge proof for 

anyone's hand, and then we can resume to play the game. 
Key words:  Physical zero-knowledge proof, Secure multiparty computation, card game  
 

はじめに

カードゲームはそのルールにおいて歴史的に「各プレ

イヤーはルールを守り、ルールの判断、解釈を間違わず

にゲームを進めることができるような正直者である」こ

とを前提として作成されているものが多い。ただし、各

プレイヤーの持つ手札の内容は非公開であるために、い

くつかの不正問題が起こりうる。たとえばほとんどの

ゲームにおいて、あるカードを手札に持っていないこと

を示す際にはその事実のみを口頭で示せば良い。ここ

で、不正なプレイヤーがいるとすると、そのプレイヤー

はあるカードを手札に持っているにもかかわらず、持っ

ていないとうそをついてその後のゲーム展開を有利に

するかもしれない。プレイヤーによってはカード表面の

絵柄、数字等を見間違いし、そのために結果的にうそを

つくこともありうる。故意にしろ、そうでないにしろこ

のような不正が起こったときに低コスト、短時間で発見

できる手法があると不正行為の抑止力となるだろう。

ゲームが終わった後にそのゲーム内で実施されたすべ

ての途中経過を検証することでそのような不正を発見

できる可能性が高いが、そのためにはすべての記録をつ

ける必要がある。手札が非公開のカードゲームにおいて

はその記録もつけづらい。また、ゲーム終了時に不正が

見つかった場合、そのゲームの結果には信憑性がなく

なってしまう。もしも、ゲームの最中にそのような不正

行為を逐次発見できれば、ゲームの勝敗結果に及ぼす影

響を少なくできるだろう。そこで本稿では、物理的カー

ドを用いたゼロ知識証明を行うことで、このような不正

を発見できる手法を提案する。ゼロ知識証明とは、証明

者が検証者に対して、ある秘密情報を持っていることを

知らせるとき検証者はその事実のみしか知ることがで

きない手法のことである。1) 物理的ゼロ知識証明とは、

カードやその他物理的な物体を用いて行うゼロ知識証

明のことを指し、最近ではナンバープレースのような紙

と鉛筆を用いて遊ぶ様々なペンシルパズルを中心に、そ

の解を知っていることの証明に活用できることが知ら

れている。2) 3) 

提案手法は、ゲームで使用する本来の全カード数の

高々2 倍の枚数の物理的なカードを用いることで、任意
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のプレイヤーが証明者となり、その手札に特定の種類の

カードを 1 枚も含まないことをその他すべてのプレイ

ヤーを検証者とみなして証明できる。この手法は比較的

簡単な手順からなっており、カードゲームを行うことの

できるようなすべての人が実行可能である。 

 

準備

この節では、提案手法を説明する前準備として、本稿

で取り扱うカードゲームで使用するカードやプレイ

ヤーに対する条件を書き示す。 

すべてのプレイヤーはプレイするゲームのルールを

完全に理解しており、ルール解釈の間違いによるミスは

起こさない。すべてのプレイヤーはゲームのルールを基

本的には守り、自分の勝利条件を満たすように最大限努

力するように動き、わざと負けるような動作はしない。

ただし、自分の勝利のために可能ならばうそをつき、そ

の後のゲーム展開で自分が有利になるように動くこと

があるかもしれない。うそをつく以外の、いわゆる「い

かさま」は行わない。複数のプレイヤーが結託し、結託

者たちに都合の良いように動くことはしない。 

カードの束のことをカードデッキ、または省略して

デッキと表現する。デッキは多重集合として表される。

多重集合とは、通常の集合と異なり同じ値の元が複数存

在することが許される集合である。例えば、{a,a,b}のよ

うに同じ元 a が複数存在することが許され、その元の数

も重要なパラメータになる。{a,a,b}がデッキを表現して

いるとすると、このデッキはカード a がちょうど 2 枚、

カード b がちょうど 1 枚含まれる 3 枚の集合になる。ま

た、本来の多重集合においては要素の並ぶ順も区別され

るが、話を簡単化するため今回はその区別をしないもの

とする。すなわち、{a,a,b}, {b,a,a}はともに同じデッキ

とみなす。Hpを、プレイヤーp の保持する手札の多重集

合とする。D を、ゲームに使用する可能性のあるすべて

のカードを含み、それらのみで構成される初期デッキと

する。D は一つのゲームが決まると一意に定まり、ゲー

ム中に変更されることはない。デッキ D の構成内容は

公開情報であり、すべてのプレイヤーはその内容を熟知

している。N を、デッキ D のサイズ、すなわちゲーム

で使用される可能性のあるカードの総枚数とする。nc

を、デッキ D に含まれているカード c の枚数とする。

ゲームに参加するプレイヤーの合計数を Pとする。ゲー

ム中、場の中央に置かれ手番プレイヤーがカードを引い

て手札に加えるための部分デッキのことを、必要ならば

山札デッキ Dpileと表現する。Dpileはゲーム中に変動して

いき、日本国内でよく遊ばれているウノのようなゲーム

では Dpile = ∅ （空集合）となった時点で捨て札を再利

用してシャッフルし新たなデッキ Dpile とすることが多

い。Dpileの表面の構成内容自体は非公開だが、Dpileを構

成するカードの枚数は公開情報とする。 

 

 

 
Fig. 1 あるゲームの一場面の例 

 

Fig. 1 は、デッキ D = {1,1,2,3} とし、2 人のプレイヤー

がランダムにカードを 1枚配布されて手札がちょうど 1

枚の状態である。山札デッキ Dpileの枚数は 4 - 2 で 2 枚

であり、その枚数を 2 人のプレイヤーはともに知ってい

るが、それが構成されるカードの表面自体は知らない。

この状態から次に Dpile からカードを 1 枚引くと、1 の

カードか 3 のカードのうちどちらかがランダムに引か

れるとみなせる。本来は山札デッキが構成された時点

で、デッキから引かれるカード順序は固定であるが、今

回のモデルでは構成されるカードの中からランダムに

引かれることとみなす。 

 

手札に関する物理的なゼロ知識証明を行うための提

案手法

ここでは、カードゲームで使用する全カード数 N の

高々2 倍である 2*N 枚の物理的なカードを用いること

で、そのカードのうち半分の N 枚を用いて通常のゲー

ムを行いつつも、必要に応じてゲームを一時中断し、

高々残り N 枚を用いて手札に関するゼロ知識証明を実
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現し、その後にゲームを再開できる手法について説明す

る。今回提案する手法の方針を大雑把に説明すると以下

のようになる。まず、ゲームに使用する全カードとまっ

たく構成の同じ N 枚のデッキ D’ を、ゲームに使用しな

いカード束として準備する。手札に関する何らかの証明

をしたいプレイヤーは、手札を公開せずに別の場所に伏

せて置き、次にゲームに使用しないデッキ D’ から一部

のカードを抜き去るように公開作成して、そこから元の

手札と同じ構成のカードを秘密に取り出して新たな手

札とする。最後に伏せておいた元の手札を、その一部の

セットに加えてシャッフルし集合内のすべての表面を

公開する、というシンプルな手法である。プログラミン

グの初心者が学ぶような「変数要素の交換」を彷彿させ

る手法である。ゲームに使用しないデッキから一部の

カードを抜き去った集合を作成する際に、証明したい事

柄に応じて適切な選択を行い、何枚かのカードを抜くこ

とで目的を達成できる。 

提提案案手手法法 

ププレレイイヤヤーーp のの手手札札 Hpにに特特定定ののカカーードド c1がが 1 枚枚もも含含

ままれれてていいなないいここととをを pがが証証明明すするる物物理理的的なな手手法法  

以下の操作を全プレイヤーに公開しながら実施する。 

前準備・任意のプレイヤーはゲームに使用する全カー

ドをちょうど含む、ゲームで使用しているものと物理的

に異なるデッキ D’ を用意する。 

操作 1・証明者 pを含む任意のプレイヤーはDproof = D’ 

–  {c1}*n c_1 を証明用デッキとして（表面を公開しなが

ら）物理的に作る。ただし、n c_1は D’ に含まれるカー

ド c1の総枚数である。したがって、Dproofにはカード c1

が 1 枚も含まれていないことに注意する。その後、Dproof

のすべてのカードを裏面にして、任意の方法によりすべ

てのプレイヤーがカードの表面と位置との対応関係を

特定できなくなるまでシャッフルする。 

操作 2・証明者 p は、Hp の全カードの上部を裏面に

して他のカードと混ざらないようにテーブル上に区分

けして（手札のカードが複数枚あったときは束状にして

もよい）おいておく。これを Tpとする。 

操作 3・証明者 p は、Dproofをすべて手に取り、Dproof

に含まれるカードの表面を秘密に確認しながらもとの

Hpと同じ構成（すなわち Tpと同じ構成）になるように

秘密に選び、それらをすべて抜き取って新たな手札 H’p

とする。その後残った Dproofのすべてのカードを裏向き

にしておく。 

操作 4・証明者 p を含む任意のプレイヤーは、区分け

しておいた Tpのすべてのカードの表面を見ずに、操作 3

で | Hp | ( =| Tp | ) 枚のカードが抜き去られた後の Dproof

に裏面のまま加えて、任意の方法で裏向きのまま十分に

シャッフルし、すべてのカードがもともと Dproof からの

ものか、 Tp からのものかどちらか、全プレイヤーにわ

からないようにする。 

操作 5・証明者 p を含む任意のプレイヤーは、Dproof

のすべてのカードの表面を公開し、これが操作 1 で作成

した D’ –  {c1}*n c_1 とカード順序の変更を許して等し

ければ証明者のもとの手札Hpにはカード c1が 1枚も含

まれていないことが証明される。等しくなければ、証明

者は何らかの不正を行ったことになる。 

 

 
Fig. 2 あるゲームに対する提案手法の適用 

 

ここで Fig.2 を用いて、ある手札当てゲームの最中に

提案手法を適用する具体例を紹介する。 

考えるゲームでは全 4 枚のカードデッキ D={1,2,3,4}

を初期デッキとする。2 人のプレイヤーα、βはシャッ

フルされた山札デッキ D からそれぞれ 1 枚ランダムに

引きそれを手札とする。手番のプレイヤーは、予想した

相手の手札のカードの数を宣言し当てることができた

ら勝ち、というシンプルなゲームとする。ここで、ラン

ダムに引いた結果 Hα={4}, Hβ={2}であったとする。α
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が最初の手番として、「あなたの手札は 3 ですか」とβ

に聞いたとする。ここでβは手札が 3 のカードでないこ

とを示さなくてはならない。これを提案手法で実現でき

ることを説明しよう。前準備としてプレイヤーα、βの

どちらかは、ゲームを行うために準備した D とは異な

るがまったく同一の初期カードを要素とする

D’={1,2,3,4}を用意する。操作 1 により、D’ から表面を

公開しながら 3 のカードを抜き、残り 3 枚のデッキを

Dproof ={1,2,4}とする。裏面の状態にして 3 枚のカードを

好きな方法でシャッフルする。操作 2 として、βは持っ

ている 1 枚の手札（2 のカード）を他のカードと混ざら

ないように伏せて置いておき Tβ={2}とする。操作 3 と

して、βは Dproofの 3 枚のカードから自分のもとの手札

と同じカード（2 のカード）を秘密に抜き取り新たな手

札とする。このとき Dproof ={1,4}となるがこの内容をβ

以外のプレイヤーが知ることはない。操作 4 として、α、

βのどちらかは Dproofに Tβを裏向きのまま混ぜて、その

後好きな方法で十分にシャッフルする。最後に操作 5

としてα、βのどちらかは Dproofの表面を公開する。こ

れがもともとの Dproofと同じ{1,2,4}となっているので、

プレイヤーβは手札に 3 のカードを持っていないこと

を証明できた。そして、操作 3 で手札を変更もしていな

いことも明らかである。 

証明者であるプレイヤーp が不正行為を行った場合、

それを必ず見つけることができる。プレイヤーp の行う

可能性のある不正は、次に示す 2 種類が考えられる。1

つは、そもそもカード c1を 1 枚以上手札に持っていた

のに「c1を持っていない」とうそをつき、それにかかわ

らず提案手法により証明を試みようとした場合である。

もう 1 つは、「c1を持っていない」という宣言自体はう

そではなく、手札もそのようになっているが、操作 3

で Dproofから新たな H’pを構成する際に、今後のゲーム

に都合の良いようなものを選び任意の手札に変更する

場合である。 

まず、前者の行動を行うと、操作 3 において Dproofに

はカード c1 が 1 枚も含まれていないため、元の手札と

同じ構成を抜き出すことができない。当然、元の枚数と

異なる枚数のカードを手にした場合はその時点で不正

となる。したがって、枚数を合わせるために元の手札と

は異なるカードをいくつか手に取るしかない。そして、

その後に混ぜるカード集合 Tp の中には持っていないと

宣言したはずのカード c1が含まれている。したがって、

操作 5 における Dproofの公開時に、c1が少なくとも 1 枚

含まれるという矛盾が必ず生じるためその不正を確実

に発見できる。 

次に後者の行動を行うと、やはり操作 3 で Dproofから

抜き取るカードと操作 4 で Dproofに加えるカードが異な

るため、操作 5 の公開時に矛盾が生じるためその不正を

確実に発見できる。 

正直なプレイヤーp が提案手法を用いたとき、特定の

カードを持たない、というただちに得られる情報以外

に、操作 5 において公開された Dproof から他のプレイ

ヤーはプレイヤーpの手札の情報H’p = Hpをまったく得

ることができない。なぜなら、全プレイヤーが Dproofの

表面を確認できるのは、操作 1 で Dproofを作成した時点

と操作 5 で公開したときのみであり、操作 5 時点での

Dproofを Dproof_5 とし、操作 1 時点での Dproofを Dproof_1と

したとき、Dproof_5 = Dproof_1 －H’p + Hpである。 ここで

p が正直であれば当然 H’p = Hp であるので問題なく

Dproof_5 = Dproof_1 となり、直前のシャッフルによりどの

カードが Dproof_1 から抜かれて、どのカードが追加され

て Dproof_5 になったのかはまったくわからないため、こ

の集合の公開からは既知の情報しか得ることができな

いためである。 

 

おわりに

本稿では、カードゲームの途中であっても、プレイ

ヤーの手札に関する物理的ゼロ知識証明を比較的短時

間かつ簡単に実現できる手法について紹介した。提案手

法を用いることにより、あるプレイヤーが自分の手札に

特定のカードがまったく含まれないことを、その事実以

外を知らせずに確実に証明できる。物理的ゼロ知識証明

を含む、カードを用いた秘密計算については情報セキュ

リティ分野において活用が見込まれており、本提案手法

もその 1 つとなりうると考えている。今後も、今回提案

した手法により証明できないような不正が起こりうる

場面において、さまざまなカードゲームに対応しゲーム

中であっても実用的な時間で証明できる方式を考案し

ていきたい。 
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